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                                     NATIONAL 
  HOMELAND SECURITY 
  Threat Level Guidelines 
          User’s Guide 
 

The Homeland Security Threat Level Guidelines are designed to 
provide a comprehensive and effective means to disseminate 
information regarding the risk of terrorist acts to authorities,  
the people of the United States, State of Alabama and 
Tuscaloosa County. 
 
The Homeland Security Advisory System has drawn controversy 
and criticism, yet no one is yet to come up with a better 
system.  The current guidelines have been refined since they 
were first released by the U.S. Department of Homeland 
Security.  They now better reflect the recommended actions to 
be taken by individuals, families, communities, schools, 
business and government. 
 
The guidelines consist of warnings and instructions in the form 
of a set of graduated Threat Conditions that increase or 
decrease as the risk of the threat rises or lowers.  At each 
condition, a corresponding set of recommended actions to 
further reduce vulnerability or increase response capability 
during a period of heightened alert. 
 
The system is intended to create a common vocabulary, context 
and structure for an ongoing discussion about the nature of the 
threats confronting us, and the appropriate protective 
measures that should be taken in response.  It seeks to inform 
and facilitate decisions. 
 
From lowest to highest the Threat Conditions correspond to 
various colors.  They are: 
 
LLooww==GGrreeeenn      GGuuaarrddeedd==BBlluuee   EElleevvaatteedd==YYeellllooww      HHiigghh==OOrraannggee      SSeevveerree==RReedd  
  
The higher the Threat Condition, the greater the risk of 
terrorist attack.  Risk is a function of the probability of an 
attack corresponding to the potential gravity of its effects.  The 



National Threat Level is assigned by the U.S. Department of 
Homeland Security.  The system is based on a calculated 
assessment of risk, based on the quality of the threat 
information.  This quality is based on (but not limited to) the 
credibility and degree of corroboration of the threat 
information.  The assigned Threat Condition will be evaluated 
at regular intervals to determine if the level should be adjusted 
to better define the threat locally.  Remember, assignment of a 
specific threat level does not mean there will or will not be a 
terrorist attack.  The levels are only an indicator of risk. 
 
In addition to the actions recommended in this pamphlet, 
individuals, businesses and organizations should incorporate 
standard safety plans and procedures.  At home, have a safe 
place to go to shelter-in-place, a supply of non-perishable 
foods for self-sufficiency for 72-hours, a gallon of water per 
person/per day, a flashlight and a battery-powered radio.  At 
work, develop a safety plan. 
 

 
 

Homeland Security 
Advisory System 

Guidelines 
  

 
Below are the recommendations for responding to the various 
levels of terrorist threats.  These are not requirements but are 
suggestions for Homeland Security. 
 



 
Risk of Attack 

Action for Individuals, 
Families and 

Neighborhoods 

Action for 
Businesses 

Action for 
Schools 

 
 

LLLOOOWWW   
(((NNNooorrrmmmaaalll   ooopppeeerrraaatttiiinnnggg   

cccooonnndddiiitttiiiooonnn,,,   nnnooo   
ttthhhrrreeeaaatttsss   dddeeettteeecccttteeeddd)))   

• Develop a disaster 
plan 

• Create a disaster kit 
• Make a plan for your 

pets if you need to 
evacuate 

• Explore volunteer 
opportunities and 
volunteer 
organizations 

• Develop a written 
Emergency 
Response Plan to 
address all 
hazards and 
natural disasters 

• Develop an 
emergency 
communications 

• Develop a plan to 
relocate facilities 
if needed 

• Develop a 
written 
Emergency 
Response Plan 
to address all 
hazards and 
natural 
disasters to 
secure safety 
of students 
and faculty. 

• Create an 
emergency 
communication
s plan 
containing 
family contact 
numbers for 
students. 

 
 

GGGUUUAAARRRDDDEEEDDD   
(((RRReeeccceeeiiivvveeeddd   ttthhhrrreeeaaatttsss   

ttthhhaaattt   dddooo   nnnooottt   wwwaaarrrrrraaannnttt   
aaaccctttiiiooonnnsss   bbbeeeyyyooonnnddd   
nnnooorrrmmmaaalll   llliiiaaaiiisssooonnn   
nnnoootttiiifffiiicccaaatttiiiooonnnsss...   

AAAgggeeennnccciiieeesss   ooopppeeerrraaattteee   ooonnn   
nnnooorrrmmmaaalll   dddaaayyy---tttooo---dddaaayyy   

cccooonnndddiiitttiiiooonnnsss...)))   

• Follow actions at 
lower level 

• Be alert to suspicious 
activity and report it 

• Store disaster 
supplies and replace 
outdated items 

• Develop an 
emergency 
communications plan 
with family and 
friends 

• Provide volunteer 
services 

• Follow actions at 
lower level 

• Be alert to 
suspicious 
activity and 
report it 

• Establish a 
dialogue with 
community 
leaders and 
organizations, 
emergency 
management, 
government 
agencies and 
utilities about 
disaster 
preparedness 

• Ensure 
emergency 
communications 
plan is updated 
and equipment is 
purchased 

• Follow actions 
at lower level 

• Be alert to 
suspicious 
activity and 
report it 

• Conduct safety 
training and 
emergency 
drills following 
the school’s 
written 
Emergency 
Response Plan 

• Ensure the 
emergency 
communication 
plan is updated 

   
EEELLLEEEVVVAAATTTEEEDDD   
((IInntteelllliiggeennccee  oorr  aann  
aarrttiiccuullaatteedd  tthhrreeaatt  

iinnddiiccaatteess  aa  ppootteennttiiaall  
ffoorr  aa  tteerrrroorriisstt  

iinncciiddeenntt..    HHoowweevveerr,,  
tthheerree  iiss  nnoo  ccrreeddiibbllee  

tthhrreeaatt..))  

••  FFoollllooww  aaccttiioonnss  aatt  
lloowweerr  lleevveellss  

••  BBee  aalleerrtt  ttoo  ssuussppiicciioouuss  
aaccttiivviittyy  aanndd  rreeppoorrtt  iitt  

••  SSttoorree  ddiissaasstteerr  
ssuupppplliieess  aanndd  rreeppllaaccee  
oouuttddaatteedd  iitteemmss  

••  DDeevveelloopp  aanndd  
eemmeerrggeennccyy  
ccoommmmuunniiccaattiioonnss  ppllaann  
wwiitthh  ffaammiillyy  aanndd  
ffrriieennddss  

••  FFoollllooww  aaccttiioonnss  aatt  
lloowweerr  lleevveellss  

••  CCoonnttrrooll  ppaarrkkiinngg,,  
ccoonnssiiddeerr  eerreeccttiinngg  
bbaarrrriieerrss  

• CCoonnttaacctt  pprriivvaattee  
sseeccuurriittyy  ffiirrmm  ffoorr  
sseeccuurriittyy  rriisskk  
aasssseessssmmeenntt  aanndd  
ttoo  ddeetteerrmmiinnee  
aavvaaiillaabbiilliittyy  ooff  
ssuuppppoorrtt 

••  BBee  aawwaarree  ooff  
ssuussppiicciioouuss  
ppaacckkaaggeess  

••  IIddeennttiiffyy  vviissiittoorrss  
aanndd  tthheeiirr  
ddeessttiinnaattiioonn  

••  IInnccrreeaassee  sseeccuurriittyy  
ffoorr  ppuubblliicc  eevveennttss  

••  FFoollllooww  aaccttiioonnss  
aatt  lloowweerr  lleevveellss  

••  EEnnssuurree  tthhaatt  aallll  
eemmeerrggeennccyy  
ssuupppplliieess  aarree  
ssttoocckkeedd  aanndd  
rreeaaddyy  

••  RRoouuttiinneellyy  
iinnssppeecctt  iinntteerriioorr  
aanndd  eexxtteerriioorr  ooff  
bbuuiillddiinngg    

••  BBee  aawwaarree  ooff  
ssuussppiicciioouuss  
ppaacckkaaggeess  

••  IIddeennttiiffyy  
vviissiittoorrss  aanndd  
tthheeiirr  
ddeessttiinnaattiioonn  

••  IInnccrreeaassee  
sseeccuurriittyy  aatt  
ppuubblliicc  eevveennttss  



 
 
 
 

HIGH 
(A threat 

as es ment 
indicates a 

potential threat 
is credible.) 

••  FFoollllooww  aaccttiioonnss  aatt  
lloowweerr  lleevveellss  

••  IInnccrreeaassee  
aalleerrttnneessss  ttoo  aannyy  
ssuussppiicciioouuss  
aaccttiivviittyy  aanndd  rreeoorrtt  
iitt  

••  RReevviieeww  yyoouurr  
ddiissaasstteerr  ppllaann  

••  EExxeerrcciissee  eexxttrraa  
ccaauuttiioonn  wwhheenn  
ttrraavveelliinngg  

••  DDeevveelloopp  aalltteerrnnaattee  
rroouutteess  ttoo  wwoorrkk  oorr  
sscchhooooll  

••  CCoonnttiinnuuee  
vvoolluunntteeeerriinngg  

••  BBee  aalleerrtt  aatt  ppuubblliicc  
eevveennttss  

••  FFoollllooww  aaccttiioonnss  aatt  
lloowweerr  lleevveellss  

••  CCoonnttrrooll  eennttrryy  ttoo  
ppaarrkkiinngg  lloott,,  
ccoonnssiiddeerr  eerreeccttiinngg  
bbaarrrriieerrss  

••  RReessttrriicctt  ppaarrkkiinngg  
nneeaarr  bbuuiillddiinngg  

••  CCoonndduucctt  rraannddoomm  
iinntteerriioorr  aanndd  
eexxtteerriioorr  bbuuiillddiinngg  
cchheecckkss  

••  LLiimmiitt  vviissiittoorrss  ttoo  
eesssseennttiiaall  
ffuunnccttiioonnss  oonnllyy  

••  CCoonnttaacctt  vveennddoorrss  
aanndd  ssuupppplliieerrss  aanndd  
iiddeennttiiffyy  tthheeiirr  
eemmppllooyyeeeess  

••  LLiimmiitt  bbuuiillddiinngg  
eennttrryy  ppooiinnttss  

••  EExxeerrcciissee  eexxttrraa  
ccaauuttiioonn  wwhheenn  
ttrraavveelliinngg  

••  FFoollllooww  aaccttiioonnss  aatt  
lloowweerr  lleevveellss  

••  DDiissccuussss  sscchhooooll’’ss  
wwrriitttteenn  
EEmmeerrggeennccyy  
RReessppoonnssee  PPllaann  
wwiitthh  ffaaccuullttyy  aanndd  
ssttaaffff  

••  BBee  pprreeppaarreedd  ttoo  
aalltteerr  oorr  ccaanncceell  
sscchhooooll  ddaayy  aanndd  
ppuubblliicc  aaccttiivviittiieess  

••  PPrroovviiddee  sseeccuurriittyy  
ffoorr  ttrraavveelliinngg  
ggrroouuppss  

••  CCoonnttrrooll  eennttrryy  ttoo  
ppaarrkkiinngg  lloott,,  
ccoonnssiiddeerr  eerreeccttiinngg  
bbuuiillddiinnggss  

••  RReessttrriicctt  ppaarrkkiinngg  
nneeaarr  bbuuiillddiinngg  

••  CCoonndduucctt  rraannddoomm  
iinntteerriioorr  aanndd  
eexxtteerriioorr  bbuuiillddiinngg  
cchheecckkss  

••  LLiimmiitt  vviissiittoorrss  ttoo  
eesssseennttiiaall  
ffuunnccttiioonnss  

••  IInnccrreeaassee  sseeccuurriittyy  
aatt  ppuubblliicc  eevveennttss  

 
 

SEVERE 
(An incident 

has oc urred or 
is im inent) 

 

••  FFoollllooww  aaccttiioonnss  aatt  
lloowweerr  lleevveellss  

••  CCaanncceell  aannyy  ttrraavveell  
••  CCoonnttaacctt  eemmppllooyyeerr  

ttoo  ddeetteerrmmiinnee  
ooppeerraattiioonnaall  
ssttaattuuss  

••  CCoonnssiiddeerr  
ccaanncceelliinngg  
aatttteennddaannccee  aatt  
ppuubblliicc  eevveennttss  

••  MMoonniittoorr  bbrrooaaddccaasstt  
mmeeddiiaa  ffoorr  
uuppddaatteedd  
iinnffoorrmmaattiioonn  

••  FFoollllooww  aaccttiioonnss  aatt  
lloowweerr  lleevveellss  

••  CCoonnssiiddeerr  nneeeedd  ffoorr  
cclloossiinngg  

••  CCoonnssiiddeerr  rreedduucciinngg  
wwoorrkk  ffoorrccee  ttoo  
eesssseennttiiaall  
eemmppllooyyeeeess  oonnllyy  

••  BBee  rreeaaddyy  ttoo  wwoorrkk  
ffrroomm  aann  aalltteerrnnaattee  
ssiittee  iiff  eevvaaccuuaatteedd  

••  MMoonniittoorr  bbrrooaaddccaasstt  
mmeeddiiaa  ffoorr  
uuppddaatteedd  
iinnffoorrmmaattiioonn    

••  IInnccrreeaassee  2244//77  
ffaacciilliittyy  sseeccuurriittyy  

••  FFoollllooww  aaccttiioonnss  aatt  
lloowweerr  lleevveellss  

••  AAccttiivvaattee  sscchhooooll  
EEmmeerrggeennccyy  
RReessppoonnssee  PPllaann  

••  CClloossee  sscchhooooll  iiff  
rreeccoommmmeennddeedd  bbyy  
aauutthhoorriittiieess  

••  CChheecckk  aallll  IIDDss  aanndd  
pprroovviiddee  eessccoorrttss  
ffoorr  tthhoossee  eenntteerriinngg  
bbuuiillddiinngg  

••  BBee  pprreeppaarreedd  ttoo  
eevvaaccuuaattee  

••  EEnnssuurree  
EEmmeerrggeennccyy  AAlleerrtt  
RRaaddiioo  iiss  
ooppeerraattiioonnaall  

••  MMoonniittoorr  bbrrooaaddccaasstt  
mmeeddiiaa 

  
  
  
  

HHIIGGHH  
((AA  tthhrreeaatt  

aassssseesssssmmeenntt  
iinnddiiccaatteess  aa  

ppootteennttiiaall  tthhrreeaatt  
iiss  ccrreeddiibbllee..))  

  
  

SSEEVVEERREE  
((AAnn  iinncciiddeenntt  

hhaass  oocccccuurrrreedd  oorr  
iiss  iimmmmmiinneenntt))  

  

 

 
 
 
 
 
 



Government Response 
Risk of Attack Action 

LLOOWW  
••  DDeevveelloopp  aanndd  mmaaiinnttaaiinn  EEmmeerrggeennccyy  

OOppeerraattiioonnss  PPllaannss  aanndd  SSttaannddaarrdd  OOppeerraattiinngg  
PPrroocceedduurreess  

••  CCoonndduucctt  ttrraaiinniinngg  aanndd  eexxeerrcciisseess  
••  EEnnssuurree  ccoommmmuunniiccaattiioonnss  ccaappaabbiilliittiieess  aanndd  

iinntteerrooppeerraabbiilliittyy  

   
GGGUUUAAARRRDDDEEEDDD   

••  FFoollllooww  aaccttiioonnss  aatt  lloowweerr  lleevveell  
••  RReevviieeww  pphhyyssiiccaall  sseeccuurriittyy  ffoorr  aallll  ffaacciilliittiieess  
••  RReessttrriicctt  uunnaauutthhoorriizzeedd  eennttrryy  ttoo  sseennssiittiivvee  

aarreeaass  
••  EEnnssuurree  aallll  eemmppllooyyeeeess  wweeaarr  vviissiibbllee  ppiiccttuurree  

iiddeennttiiffiiccaattiioonn  
••  BBee  aalleerrtt  ttoo  ssuussppiicciioouuss  aaccttiivviittyy  aanndd  rreeppoorrtt  iitt  

   
   
   

EEELLLEEEVVVAAATTTEEEDDD   

••  FFoollllooww  aaccttiioonnss  aatt  lloowweerr  lleevveellss  
••  RReemmiinndd  aallll  ppeerrssoonnnneell  ttoo  bbee  ssuussppiicciioouuss  aanndd  

iinnqquuiissiittiivvee  aanndd  mmaaiinnttaaiinn  hheeiigghhtteenneedd  
aawwaarreenneessss  ooff  ppeeooppllee,,  vveehhiicclleess  aanndd  
aaccttiivviittiieess  

••  IInnccrreeaassee  ssppoott  cchheecckkss  ooff  ssppeecciiffiicc  hhiigghh--rriisskk  
ttaarrggeettss//ffaacciilliittiieess..    CChheecckk  ffoorr  ssuussppiicciioouuss  oorr  
uunnaatttteennddeedd  ppaacckkaaggeess..  

••  DDoo  nnoott  lleeaavvee  eemmeerrggeennccyy  rreessppoonnssee  oorr  ootthheerr  
ggoovveerrnnmmeenntt  vveehhiicclleess  uunnaatttteennddeedd..    IIff  iitt  iiss  
nneecceessssaarryy  ttoo  lleeaavvee  tthhee  vveehhiiccllee,,  lloocckk  iitt  aanndd  
cchheecckk  tthhee  vveehhiiccllee  aanndd  iittss  cchhaassssiiss  
uunnddeerrssiiddee  bbeeffoorree  ooppeenniinngg  ddoooorrss  aanndd  
ssttaarrttiinngg  eennggiinneess..  

••  MMoovvee  vveehhiicclleess  aanndd  oobbjjeeccttss  ((ttrraasshhccaannss  eettcc..))  
aawwaayy  ffrroomm  bbuuiillddiinnggss..  

••  LLoocckk  aanndd  rreegguullaarrllyy  iinnssppeecctt  aallll  bbuuiillddiinnggss,,  
rroooommss  aanndd  ssttoorraaggee  aarreeaass  nnoott  iinn  uussee..  

••  RRaannddoommllyy  iinnssppeecctt  iinntteerriioorr  aanndd  eexxtteerriioorr  ooff  
bbuuiillddiinnggss  

••  IInnssppeecctt  ssuussppiicciioouuss  ppaacckkaaggeess  

   
   
   

HHHIIIGGGHHH   

••  FFoollllooww  aaccttiioonnss  aatt  lloowweerr  lleevveellss  
••  LLiimmiitt  aacccceessss  ppooiinnttss  ttoo  ccrriittiiccaall  

iinnffrraassttrruuccttuurree  aanndd  ffaacciilliittiieess  ttoo  aabbssoolluuttee  
mmiinniimmuumm  aanndd  ssttrriiccttllyy  ccoonnttrrooll  eennttrryy  
pprroocceedduurreess..  

••  RReessttrriicctt  ppaarrkkiinngg  nneeaarr  ggoovveerrnnmmeenntt  
bbuuiillddiinnggss..  

••  IInnccrreeaassee  sseeccuurriittyy  ppaattrroollss..  
••  EErreecctt  bbaarrrriieerrss  aanndd  oobbssttaacclleess  ttoo  ccoonnttrrooll  

ttrraaffffiicc  ffllooww  aatt  kkeeyy  ffaacciilliittiieess..  
••  LLiimmiitt  aacccceessss  ooff  vveennddoorrss  aanndd  ssuupppplliieerrss..  
••  LLiimmiitt  aacccceessss  ttoo  oonnllyy  aa  mmaaiinn  eennttrraannccee..    

CChheecckk  aallll  vviissiittoorrss’’  ppuurrppoossee,,  iinntteenntt  aanndd  
iiddeennttiiffiiccaattiioonn..    EEnnssuurree  tthhaatt  ccoonnttrraaccttoorrss  
hhaavvee  vvaalliidd  wwoorrkk  oorrddeerrss  aanndd  eemmppllooyyeeeess  aarree  
lleeggiittiimmaattee..    EEssccoorrtt  aallll  vviissiittoorrss  ttoo  sseennssiittiivvee  
ffaacciilliittiieess..  

••  KKeeeepp  ccrriittiiccaall  rreessppoonnssee  vveehhiicclleess  iinn  aa  sseeccuurree  
aarreeaa..  

   
SSSEEEVVVEEERRREEE   

••  FFoollllooww  aaccttiioonnss  aatt  lloowweerr  lleevveellss  
••  KKeeeepp  aallll  vveehhiicclleess  aawwaayy  ffrroomm  bbuuiillddiinnggss  
••  CCoonnssiiddeerr  cclloossiinngg  aallll  ggoovveerrnnmmeenntt  ffaacciilliittiieess  

ttoo  tthhee  ppuubblliicc  aanndd//oorr  rreedduucciinngg  wwoorrkkffoorrccee  
ttoo  oonnllyy  ccrriittiiccaall  ppeerrssoonnnneell  

••  SSeeaarrcchh  aallll  bbrriieeffccaasseess,,  ppaacckkaaggeess  eettcc..  
••  IInnccrreeaassee  sseeccuurriittyy  ppaattrroollss  



The world has changed since September 11, 2001. We remain a Nation at 
risk to terrorist attacks and will remain at risk for the foreseeable future. At 
all Threat Conditions, we must remain vigilant, prepared, and ready to deter 
terrorist attacks. 
 
For further information, download a copy of Terrorism: Preparing for the 
Unexpected at http://www.redcross.org/services/disaster/keepsafe/terrorism.pdf. 
 
 

  
 

http://www.redcross.org/services/disaster/keepsafe/terrorism.pdf

